
Kennen Sie Ihre digitale Angriffsfläche?

Hacker kennen Sie.

Wir auch.



AIS Advanced IT-Security Solutions

• Ende 2020 gegründet mit Sitz in St. Ingbert

• Von 3 auf 16 Mitarbeiter gewachsen

• IT-Security Services & Produkte

• Fokus: KMUs vor Angriffen schützen
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Oliver Schranz

• B.Sc. & M.Sc @ UdS

• Ph.D. (Dr.-Ing) @ CISPA Helmholtz Zentrum 

• CTO @ AIS Advanced IT-Security Solutions



IT-Sicherheitsvorfälle

Mittelständisches Unternehmen

Vergessener Server

Kleinunternehmen mit externer IT

Veraltete Software bei Dienstleister

1

2



Digitale Angriffsfläche

Offene Schnittstellen

Shadow IT

Vergessene IT
Verwundbare Partner

Fehlkonfigurationen

Veraltete Software

Nicht registrierte Accounts

Marke/Reputation

Durchgesickerte

Zugangsdaten

Phishing

Abhängigkeiten



1. 
Erkundung

2.

Bewaffnung

3.

Auslieferung

4.

Exploit

5.

Installation

6. Zugang 
sichern

7. 

Aktion

IDS 

Angriffserkennun

g

Anti-Virus

Anti-Malware

Firewall

User Entity Behavior AnalyticsFirewall

internextern

Cyber Kill Chain



Was tun?

1 Was muss ich schützen?

Wie schütze ich mich?2



Täglicher ScanVollautomatische Scans 

aus der öffentlichen

Cloud

Domain oder E-Mail 

Adresse reicht
Alle Ergebnisse auf 

einem Dashboard

Neugierig?

Besuchen Sie uns an Stand 14



Key Take-Aways

1 Jeder hat eine digitale Angriffsfläche

2
Gesamtbild nur durch Automatisierung

möglich

3
Frühzeitige Reduktion verhindert

Angriffe bevor sie entstehen


