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Sicherheitslücken in 
Software



CVE - Statistiken
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0 Day Broker
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0 Day Broker
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Wie kann man sich 
schützen?



Wichtigste Regel 

User Controlled Input = Attacker Controlled Input
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Grundprinzipien

• Angriffsmöglichkeiten kennen
• Konsequenzen von verschiedenen Sicherheitslücken kennen
• Bewusstsein für kritische Teile der Anwendung

• Rechtesystem
• Dateiupload
• E-Mails
• Login-Prozess
• …
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OWASP Top 10 – 2017 vs 2021 10



MITRE Top 25 11



Juice Shop
Angriffe in der Praxis



Juice Shop - Technik 13



Demos



SQL Injection: Log in as admin



Template Injection: Einführung



Template Injection: Remote Command Execution



Für Fragen 
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