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Top 10 Geschaftsrisiken weltweit in 2022

Allianz ()

Top 10 Geschiftsrisiken weltweit in 2022
Allianz Risk Barometer 2022

Basierend auf den Antworten von 2.650 Risikomanagement-Experten aus 89 Landern und Gebieten (% der Antworten). Die Zahlen
ergeben nicht 100%, da jeweils bis zu drei Risiken ausgewahlt werden konnten.

Cybervorfalle
Betriebsunterbrechung
Naturkatastrophen
Ausbruch einer Pandemie
Rechtliche Veranderungen
Klimawandel

Feuer, Explosion
Marktveranderungen

Fachkraftemangel

Makrodkonomische
Entwicklungen

AGCS News & Insights Source: Allianz Global Corporate & Specialty "
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* Morgen noch am Business teilnehmen: Kundenforderungen — Normen —
regulatorische Aspekte

* Lieferantenqualifizierung am Beispiel eines Endkunden
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Honeypot Attacks - Top 10
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Grundrauschen — Statistiken — Schwachstellen
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Abbildung 14: Anzahl an veroffentlichten Software-Schwachstellen basierend auf zugewiesenen CVE-Nummern (Common -
Vulnerabilities and Exposures; Standard zur Benennung von Sicherheitsliicken in Computersystemen; Quelle der Grafik siehe - W .
FuRnote 8) a




Phishing in Zahlen
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Abbildung 11: Anzahl der durch die Anti-Phishing-Working-Group festgestellten Phishing-Seiten seit 2019. Die orangene
Linie zeigt den Durchschnitt im betrachteten Zeitraum, die rote Linie gibt den Tendenzverlauf an. K




Cyberangriffe betreffen nahezu 9 von 10 Unternehmen
Welche der folgenden Arten von Cyberangriffen haben innerhalb der letzten 12 Monaten

in lhrem Unternehmen einen Schaden verursacht?

Infizierung mit Schadsoftware bzw. Malware
Distributed Denial of Service (DDoS)
Spoofing

Phishing

Angriffe auf Passworter

Ransomware

SQL-Injection

Webseiteniibergreifendes sog. Cross-Site-
Scripting (XSS)

Man in the middle Angriff oder Mittelsmann-
Angriff

6 Quelle: Bitkom Research 2021

2019 nicht erhoben

2019 nicht erhoben
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2019 nicht erhoben
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m2019

Cyberangriffe
haben bei

86%

der Unternehmen
einen Schaden
verursacht — 2019
waren es erst 70%.

‘m
Basis: Alle befragten Unternehmen (2021: n=1.067; 2019: n=1.070); Mehrfachnennungen in Prozent, 2019: innerhalb der letzten zwei Jahre | bitkom ..'K




Schaden steigen auf 223 Mrd. Euro: Erpressung und
Systemausfille als treibende Faktoren (+358% ggii. 2019)

Wodurch sind lhrem Unternehmen innerhalb der letzten 12 Monate Schaden im Zusammenhang
mit Diebstahl, Industriespionage oder Sabotage entstanden?

Schaden durch...

Schadenssummen Schadenssummen Schadenssummen Schadenssummen
in Mrd. Euro (2021) in Mrd. Euro (2019) in Mrd. Euro (2017) in Mrd. Euro (2015)

Ausfall, Diebstahl oder Schadigung von Informations- und

Produktionssystemen oder Betriebsablaufen i 13.5 »3 é
Erpressung mit gestohlenen Daten oder verschliisselten Daten 24,3 5.3 0,7 1,5
Datenschutzrechtliche MaBnahmen (z.B. Information von Kunden) 17,1 4,4 3,2 2,0
Patentrechtsverletzungen (auch schon vor der Anmeldung) 30,5 14,3 7.7 9,4
UmsatzeinbuBen durch Verlust von Wettbewerbsvorteilen 29,0 11,1 8,6 6,4
UmsatzeinbuRen durch nachgemachte Produkte (Plagiate) 22,7 11,1 3,5 11,5
l;::g;:::\:t:?u:;l Kunden oder Lieferanten/Negative Medien 123 9.3 7.7 5.9
Kosten fiir Ermittlungen und ErsatzmaRnahmen 13,3 18,3 10,6 -
Kosten fiir Rechtsstreitigkeiten 12,4 15,6 5,5 6,5
Hohere Mitarbeiterfluktuation/Abwerben von Mitarbeitern - - 2,2 0,9
Sonstige Schaden 0 <0,1 <0,1 0,1
Gesamtschaden pro Jahr 223,5 102,9 54,8 51,2

Basis: Selbsteinschatzung aller befragten Unternehmen, die in den letzten 12 Monaten (vor 2021: in den letzten 2 Jahren) von Diebstahl, Industriespionage
10 oder Sabotage betroffen waren (2021: n=935; 2019: n=801; 2017: n=571; 2015: n=550) | Quelle: Bitkom Research 2021

bitkom




Ransomware in Zahlen

LOSEGELD / RANSOM

Coveware beziffert die
durchschnittliche Ransom im Jahr
2021 auf 204.695 US-Dollar. 2020
betrug die geforderte Ransom im
Durchschnitt "nur" 169.446 US-
Dollar.

Tendenziell steigen die pro
Erpressungsfall geforderten
Summen an.

SCHADEN

Ransomware verursachte laut
Studie "Wirtschaftsschutz 2021"
des Bitkom e.V. einen jdhrlichen
Schaden von ca. 24,3 Mrd. Euro.
2019 betrug diese Zahl noch 5,3
Mrd. Euro.

Das Schadenspotenzial von
Ransomware nimmt rasant zu.

Abbildung 18: Finanzielle Dimensionen von Ransomware-Angriffen

KRIMINELLE EINNAHMEN

Laut Chainalysis haben
Ransomware-Gruppierungen im
Jahr 2021 602 Millionen US-
Dollar in Form von
Kryptowdhrungen erpressen
kénnen.




Ransomware in Zahlen

V/
Ransomware in Zahlen (s VI//DMA

« 77% Data Leak (+10%%)

* 60% der Unternehmen zahlen (-15%)
« 23 Tage ,,Offline“ (+2d)

« % Jahr fur die Wiederherstellung

 Bekannter Gesamtschaden 2020 in
Deutschland: 3,85 Milliarden Euro




Supply Chain Attacks .
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Supply Chain Attacks

MSP CUSTOMERS ATTACKER
l 1. attack & deploy code
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MSP SUPPLIERS Customers




Herausforderung Security Betrachtungsaspekte...

Business-IT:

1. Vertraulichkeit
2. Integritat

3. Verfligbarkeit

Digitalisierung
Industrie 4.0

Industrial-IT:

1. Safety

2. Verfligbarkeit
3. Integritat

4. Vertraulichkeit

Industrial-IT:

1. Safety

2. Integritat

3. Verfiigbarkeit
4. Vertraulichkeit




neue Trends...Cybersecurity - Wo geht die Reise hin? .

INDUSTRIE

4.0

VOLATILITY UNCERTAINTY

6£M COMPLEXITY ANBIGUITY Ambidextrie

B R R aifal=2A"dd R K~

Y & Z ﬁ%

Denken & Handeln in ECO Systemen!




Industrie 3.0

Abbildung 1: Kommunikations- und Vertrauensbeziehungen bei Industrie 3.0
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Quelle: Torsten Nitschke, PHOENIX CONTACT Software GmbH

Wechsel von festen & bewahrten Vertrauensbeziehungen zu




Industrie 4.0 / Digitalisierung

Abbildung 2: Kommunikations- und Vertrauensbeziehungen bei Industrie 4.0
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flexiblen, teils noch wenig bekannten Kommunikationsbeziehungen




Lieferketten — Anforderungen steigen

Security-Funktionen
-Dokumentation

-Richtlinien
-Support

Komponenten- Maschinen-/

hersteller Anlagenbauer Retreiber

Security-Anforderungen




Industrial Control System Security 2022

- Top10 Trend
Bedrohungen seit 2019

Einschleusen von Schadsoftware iber Wechseldatentrdger und mobile Systeme

Infektion mit Schadsoftware iber Internet und Intranet

Menschliches Fehlverhalten und Sabotage

Kompromittierung von Extranet und Cloud-Komponenten

Social Engineering und Phishing

(D)DoS Angriffe

Internet-verbundene Steuerungskomponenten

Einbruch (iber Fernwartungszuginge

Technisches Fehlverhalten und hohere Gewalt

@O0000000Q0

Soft- und Hardwareschwachstellen in der Lieferkette K
‘m
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...Rahmenbedingungen...Beispiele .

* DSGVO - Datenschutz-Grundverordnung
* [T-Sicherheitsgesetz 2.0

e KAS 51 Storfallverordnung Kommission fir
Anlagensicherheit

* Regularien im Banken-Umfeld
* Richtlinie zur Datensicherheit der Praxis-IT (KBV)

* Cyber-Security: IT-Grundschutzprofil fir

|SO/|EC 27001 Handwerksbetriebe
* Dienstleister & Lieferantenqualifizierung z.B. TISAX und
BSI Grundschutz individuelle Betreiber-Anforderungen

IEC 62443 * Haftungsaspekte Management , Stand der Technik”
* (Cyber-) Versicherungsanforderungen steigen

NIST Framework * EU NIS2 Cyber Security

Branchenstandards



IEC 62443

Abbildung 4: Lebenszyklus und seine Zusammenhange gemaB IEC 62443
IACS Lebenszyklus

Systemintegrator Betreiber (Dienstleister) Betreiber

Automatisierungslosung Automatisierungslosung Automatisierungslosung

Applikation Security-MaBnahmen und AuBerbetriebnahme
Konfiguration, -Einstellungen Vorschriften und

Nutzer Management Betrieb — Vorschriften und Vorgehensweise
Security-MaBnahmen und Vorgehensweise

-Einstellungen

Betreiber

Sicherheitsziele

Integration/Inbetriebnahme Betrieb und Instandhaltung AuBerbetriebnahme

Spezifikation

Quelle: ZVEI




EU NIS2 Cyber Security

'//VDMA
J

NIS 2 — Annex | und I

Essential Entities Important Entities Micro and Small

Energy postal and courier services Entities

electricity waste management
— district heating and cooling manufacture, production and distribution of in general:
oil chemicals —~ excluded from the
- gas food production, processing and distribution scope of the Directive
- hydrogen manufacturing
Transport medical devices and in vitro diagnostic exceptions:
air medical devices ~  providers of electronic
rail computer, electronic and optical communications
water products networks
road electrical equipment providers of publicly
Banking machinery and equipment available electronic
Financial Market Infrastructures motor vehicles, trailers and semi-trailers communications
Health transport equipment services
Drinking Water digital providers trust service providers
Waste Water - online marketplaces Top-level domain name
Digital Infrastructure ~ online search engines (TLD) name registries
Public Administration social networking services platforms pub inistration




EU NIS2 Cyber Security .

'//VDMA

NIS 2 - die wichtigsten Punkte Y,

* Wichtige Unternehmen gem. Anhang Il (,,important Entities“)
+ BetriebsgroRe: ab 50 Mitarbeitern gem. Artikel 2

* Security ,,interner” Systeme
Eigene IT-Systeme

Systeme fir Dienstleitungen gegenuber Dritten

+ Gewabhrleistung eines dem bestehenden Risiko angemessenen
Sicherheitsniveaus (Stand der Technik) gem. Artikel 18

* Meldepflicht an Behoérden innerhalb von 24 72 Stunden
* Cybersecurity-Schulung der Geschéftsfiihrung gem. Artikel 17




EU NIS2 Cyber Security

NIS 2 - Artikel 18: Risikomanagement //V/BMA

a)  Risikoanalyse- und Sicherheitskonzepte filr Informationssysteme:

b) Bewiltigung von Sicherheitsvorfillen (Privention und Erkennung von
Sicherheitsvorfillen und Reaktion auf Sicherheitsvorfille):

¢)  Aufrechterhaltung des Betriebs und Krisenmanagement:

d)  Sicherheit der Lieferkette einschlieBlich sicherheitsbezogener Aspekte der
Beziehungen zwischen den einzelnen Einrichtungen und ihren Anbietern oder
Diensteanbietern  beispielsweise  Anbietern von Datenspeicher- und
Datenverarbeitungsdiensten oder verwalteten Sicherheitsdiensten (MSS):

e)  Sicherheitsmafnahmen bei Erwerb, Entwicklung und Wartung von Netz- und
Informationssystemen. einschlieflich Management und Offenlegung von
Schwachstellen:

f)  Konzepte und Verfahren (Erprobung und Priffung) zur Bewertung der
Wirksamkeit  von  Risikomanagementmafnahmen im  Bereich  der
Cybersicherheit:

Einsatz von Kryptografie und Verschliisselung.

e
~

VDMA | Steffen Zimmermann







Cybersecurity - Resilienzmodell
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Reaction

Mit dem Cyber-Sicherheitsnetzwerk soll
eine flaichendeckende dezentrale Struktur aufgebaut werden,
die effizient und kostengiinstig
KMU und Biirger bei

IT-Sicherheitsvorfillen Unterstiitzung anbietet.

* Bundesamt Deutschland
fiir Sicherheit in der Digital-Sicher-BSI

Informationstechnik

14.06.22| 4



Big Picture

Geschaftsprozesse Produktionsprozess

Ermitteln
Recovery Time
Objective (RTO)

Ermitteln Maximum
tolerable period of
disruption (MTPD)

Identifikation 2.8, 2.B. 2.B. 2.B. Service- und
. . Host_lng Entwicklung Support Cloud-Services .
notwendiger Services Services Funktionsebene
Zuordnung Systemebene

IT- und OT Systeme
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Analogie — Qualitat Spaltmal vers. Betriebssystem I

,lch habe die miserablen Spaltmalie = ‘WW
satt. Sie haben sechs Wochen, um =y B\ LTI
Spaltmalie auf Weltklasse-Niveau zu ) —

entwickeln. Ich kenne die Namen von
lhnen allen. Wenn wir in sechs Wochen
keine guten Spaltmale haben, werde
ich Sie alle ersetzen. Vielen Dank fir
Ilhre Zeit.” -Ferdinand Piéch

Qualitat wird neu definiert!




Scheinsicherheit vs. Sicherheit




Scheinsicherheit vs. Sicherheit .

Plattform Okonomie, ECO Systeme, Komplexitit Prozesse & Dynamik, VUCA

Grenzen von : L
Technologien Neue Qualitat

Kl der Sicherheit!

berechtigten
Checklisten




Ganzheitliche Betrachtung Gber die Wertschopfungskette
Mensch — Organisation — Prozesse — Technologie




...Wir scheitern aktuell nicht technologisch...

vy
0)(0) (o,

sondern in den Organisationen und weil das Management
oft nicht dahinter steht! 1/




Was ist c(k)reativ? I

,Dinge miteinander zu verbinden”




Entscheidende Merkmale fiir eine neue Qualitat von .
Cybersecurity!

Geschaftsfiihrung
Collaborativ ermoglicht & fordert Cybersecurity

u

Vertrauen
& gute

Kommunikation

Wissens-
management

Qualifikation



...Wir mussen daran arbeiten... .

yoecurity mehr zu automatisieren”
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Dienstleister Self-Assessment - Prozess

Erstellung Beantwortung Report Generieren Freigabe
Assessment & Bewertung & Signieren & Zertifikat




Digitaler Plattform Service Lieferanten & I

Dienstleisterqualifizierung

Digitaler Prozess fur die Lieferantenqualifizierung

Security Standards wie TISAX oder individuelle Anforderungskatalogen

Security-Reifegrad der Lieferanten & Dienstleister bestimmen

Scoring gegen wahlbare Anforderungs-Reifegrade

Digitalisierte Zertifikatserstellung nach erfolgreicher Auditierung

Ableitung & Tracking von Handlungsempfehlungen bzw. MaRnahmen

Portal & Dashboard — Funktionalitat fir Benchmarking und Management,
sowie Monitoring von Lieferanten & Dienstleister




Fur Fragen
und Informationen:

K4 DIGITAL :
Alfred-Nobel-Allee 38 T e .

S35 "]
66793 Saarwellingen N . DIGITAL

+49 (0)6831 6879-0
info@k4.digital



