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Cybersecurity Day 2022

Cybersecurity-Recht: Haftung und Tipps
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AGENDA

Cybersicherheitsrecht

Compliance Landscape 2022

Unternehmen, Produkte, Lieferketten

Compliance Management



4

Cybersicherheitsrecht: Komplex und vielfältig

Allgemeine 
Risikoverhütung

• AktG
• GmbHG

Datenschutzrecht

• DSGVO
• BDSG
• TTDSG

Schutz des 
Wettbewerbs

• GeschGehG

Steuerrecht

• Abgabenordnung
• GoBD

Spezialgesetze

• BSIG
• KWG, MaRisk, BAIT
• MDR, DiGAV
• UNECE R 155, R 156
• RED

Vertrags- und 
Haftungsrecht
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Bußgelder durch Aufsichtsbehörden

Verlust von Rechtspositionen

Zivilrechtliche Ansprüche

Gerichtet gegen das Unternehmen 

Gerichtet gegen die Geschäftsführung

Regressansprüche im Schadensfall

Gegen Verursacher 

Gegen Geschäftsführung (Verletzung von Sorgfaltspflichten)

Gegen Dritte

Warnungen durch Aufsichtsbehörden

Verlust des Marktzugangs

Was droht bei Verstößen?
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Cybersecurity Compliance Landscape 2022

Unternehmen

Supply ChainProdukte

Cybersecurity

Compliance
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Unternehmen

Welche Änderungen bringt die 

NIS-2-Richtlinie?
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NIS-Richtlinie vom 6. Juli 2016 regelt Anforderungen für „Netz- und 

Informationssysteme“ auf europäischer Ebene

Version 2.0 aktuell in den Triolog-Verhandlungen

Ziel: Hohes gemeinsames Cybersicherheitsniveau in der gesamten EU im 

öffentlichen und privaten Sektor durch

Absenkung der Schwellenwerte

Erweiterung der Sektoren

Meldepflichten und verbesserten Informationsaustausch mit den 
Behörden

Festlegung von Bußgeldern

Die Novellierung der NIS-Richtlinie
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Produkte

Neue rechtliche Vorgaben im 

Anmarsch
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Delegierte Verordnung zur RED

Neue Anforderungen an Datenschutz, Cybersecurity und Betrugsprävention

Konkretisierung des Art. 3 Abs. 3 UA 1 lit. d-f RED

10/2021 01/2022 02/2022 08/2024

Verabschiedung 
des Entwurfs 

der delegierten 
Verordnung 

durch die EU-
Kommission

Veröffentlichung 
Amtsblatt der 
Europäischen 

Union

Inkrafttreten der 
delegierten 

Verordnung mit 
einer 

Übergangsfrist 
von 30 Monaten

Ende der Über-
gangsphase, 
alle Vorgaben

müssen
eingehalten

werden
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Anwendung von Art. 3 Abs. 3 lit. d) RED auf alle 

Funkanlagen, die selbst über das Internet 

kommunizieren können

Vorgaben

Keine schädliche Auswirkungen auf das Netz 
oder seinen Betrieb

Keine missbräuchliche Nutzung von 
Netzressourcen

Details: Harmonisierte europäische Normen

Neue Cybersecurity-Anforderungen an Funkanlagen
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Der Cyber Resilience Act

“Wenn alles miteinander 

vernetzt ist, kann alles gehackt 

werden. Da die Ressourcen 

knapp sind, müssen wir unsere 

Kräfte bündeln.”
- Ursula von der Leyen -

https://audiovisual.ec.europa.eu/en/album/M-003267/P-052081~2F00-13
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Aktuell: Öffentliche Konsultation
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Supply Chain Cybersecurity

Lieferketten im Fokus
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Die Lieferkette rückt insgesamt 

in den Fokus von Angreifern

„Zufällige“ Störungen durch 
Cyberangriffe

Zielgerichte Angriffe auf 
Zulieferer

Abgesehen von KRITIS bisher 

kaum gesetzliche Regelungen

Stattdessen: Vertragliche 

Regelungen zur Erfüllung von 

Herstellerpflichten

Supply Chain Cybersecurity

Quelle: zeit.de

Quelle: ENISA, Threat Landscape for Supply Chain Attacks, 29.07.2021

https://www.enisa.europa.eu/publications/threat-landscape-for-supply-chain-attacks
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Kooperation mit den zuständigen Behörden

Unterstützung des KRITIS-Betreibers bei Sicherheitsüberprüfungen und 

Penetrationstests

Anzeige von Änderungen an Prozessen zur Herstellung oder Bereitstellung

Pflicht zur Meldung von Schwachstellen an den KRITIS-Betreiber

Einsatz eines IT-Sicherheitsmanagements

Erklärung zu Einflussmöglichkeiten fremder Regierungen

Erklärung zur Unternehmensstruktur (Sitz, etc.)

Verbindliche Zusage zum Schutz vertraulicher Informationen

Meldepflicht an das BMI, wenn Garantieerklärung nicht mehr haltbar

Die Garantieerklärung für kritische Komponenten
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Cybersecurity Compliance Management

Vorschriften identifizieren

Compliance

Monitoring²

Vorgaben ableiten

Implementierung
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Leistungsspektrum
Spezialisierte Kompetenz

Vertragsrecht im In- und Ausland

Produktsicherheitsrecht

Produkthaftungsrecht  

Rückrufmanagement

Versicherungsrecht

Compliance Management

Datenschutz

Cybersecurity
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Europa

Japan

Südkorea

Taiwan

Volksrepublik  

China
USA

Kanada

Mexiko

Russland

Malaysia
Singapur

Brasilien

Australien

Luxemburg  

Niederlande  

Norwegen  

Schweden

Belgien  

Dänemark  

Deutschland  

Frankreich

Amerika

Asien

Italien  

Österreich  

Portugal  

Schweiz  

Spanien

Kroatien  

Polen

Tschechische Republik  

Ungarn

Türkei

Wir bieten Beratung
In nahezu allen Ländern und Rechtsordnungen



Berlin

Joachimsthaler Str. 34
10719 Berlin

T > +49 30 / 233 28 95 0 
F > +49 30 / 233 28 95 11
E > info@reuschlaw.de

Saarbrücken

Stengelstr.1
66117 Saarbrücken

T > +49 681 / 85 91 60 0 
F > +49 681 / 85 91 60 11
E > info@reuschlaw.de

Social Media

https://twitter.com/reuschlaw

https://www.xing.com/pages/reuschrechtsanwalte 

https://www.linkedin.com/company/7371939/ 

www.reuschlaw.de

https://twitter.com/reuschlaw
https://www.xing.com/companies/reuschrechtsanwälte
https://www.linkedin.com/company/7371939/
https://www.reuschlaw.de/

