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Cybersicherheitsrecht: Komplex und vielfaltig

Spezialgesetze

*BSIG

* KWG, MaRisk, BAIT
* MDR, DiGAV

* UNECE R 155, R 156
*RED

Schutz des Wl Steuerrecht
Wettbewerbs - « Abgabenordnung

* GeschGehG * GoBD

Datenschutzrecht

+DSGVO
+BDSG
* TTDSG

Allgemeine
Risikoverhitung

Vertrags- und
Haftungsrecht
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Was droht bei VerstoRen?

»  Bulgelder durch Aufsichtsbehorden
»  Verlust von Rechtspositionen

»  Zivilrechtliche Ansprlche

» Gerichtet gegen das Unternehmen
» Gerichtet gegen die Geschaftsfuhrung

»  Regressanspruche im Schadensfall

» Gegen Verursacher
» Gegen Geschaftsfuhrung (Verletzung von Sorgfaltspflichten)
» Gegen Dritte

Warnungen durch Aufsichtsbehorden

»  Verlust des Marktzugangs
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Cybersecurity Compliance Landscape 2022
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Unternehmen

Welche Anderungen bringt die
NIS-2-Richtlinie?
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Die Novellierung der NIS-Richtlinie

NIS-Richtlinie vom 6. Juli 2016 regelt Anforderungen fur ,Netz- und

Informationssysteme” auf europaischer Ebene

Version 2.0 aktuell in den Triolog-Verhandlungen

Ziel: Hohes gemeinsames Cybersicherheitsniveau in der gesamten EU im

offentlichen und privaten Sektor durch

4
4
4

Absenkung der Schwellenwerte
Erweiterung der Sektoren

Meldepflichten und verbesserten Informationsaustausch mit den
Behorden

Festlegung von Buligeldern




Produkte

Neue rechtliche Vorgaben im

Anmarsch
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Delegierte Verordnung zur RED

» Neue Anforderungen an Datenschutz, Cybersecurity und Betrugspravention
»  Konkretisierung des Art. 3 Abs. 3 UA 1 lit. d-f RED

10/2021 01/2022 02/2022 08/2024
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Neue Cybersecurity-Anforderungen an Funkanlagen

»  Anwendung von Art. 3 Abs. 3 lit. d) RED auf alle
Funkanlagen, die selbst Uber das Internet
kommunizieren konnen

»  Vorgaben

» Keine schadliche Auswirkungen auf das Netz
oder seinen Betrieb

» Keine missbrauchliche Nutzung von
Netzressourcen

»  Details: Harmonisierte europaische Normen
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\ “Wenn alles miteinander

| vernetzt ist, kann alles gehackt
|

werden. Da die Ressourcen

\ knapp sind, missen wir unsere
| Kréfte bindeln.”
\

Source:

//// - Ursula von der Leyen -
9} o) 052081~2F00-13
htt) s://audiovisual.ec.eurol a.eu/enlalbum/M-003267/P 0



https://audiovisual.ec.europa.eu/en/album/M-003267/P-052081~2F00-13
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Aktuell: Offentliche Konsultation




Supply Chain Cybersecurity

Lieferketten im Fokus
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Supply Chain Cybersecurity

Cyberangriff legt

>  Die Lieferkette riickt i t ;
le Lieterkette ruckt insgesam Tankstellenzulieferer lahm

in den Fokus von Angreifern

Wegen eines Hackerangriffs konnen insbesondere in Norddeutschland

> ,,ZUfél | ige“ Storu ngen durch mancherorts keine Tankwagen befullt werden. Treibstoff gibt es fir Kunden
Cyberang riﬂfe nur gegen Bares.
’ Z I . ht A ff f 1. Februar 2022, 17:20 Uhr / Quelle: ZEIT ONLINE, dpa, Reuters, cth / 101 Kommentare
le,ﬁlg]?errl'gr © ngrl €au Quelle: zeit.de
’ Abgesehen von KRITIS b|Sher SUPPLIER APT ATTACK

kaum gesetzliche Regelungen

»  Stattdessen: Vertragliche

Regelungen zur Erfullung von

Herstellerpflichten

Quelle: ENISA, Threat Landscape for Supply Chain Attacks, 29.07.2021



https://www.enisa.europa.eu/publications/threat-landscape-for-supply-chain-attacks
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Die Garantieerklarung fur kritische Komponenten

Kooperation mit den zustandigen Behorden

v

Unterstutzung des KRITIS-Betreibers bei Sicherheitstberprifungen und
Penetrationstests

Anzeige von Anderungen an Prozessen zur Herstellung oder Bereitstellung
Pflicht zur Meldung von Schwachstellen an den KRITIS-Betreiber

Einsatz eines IT-Sicherheitsmanagements

Erklarung zu Einflussmaoglichkeiten fremder Regierungen

Erklarung zur Unternehmensstruktur (Sitz, etc.)

Verbindliche Zusage zum Schutz vertraulicher Informationen

vV v v v v v v

Meldepflicht an das BMI, wenn Garantieerklarung nicht mehr haltbar
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Cybersecurity Compliance Management

Vorschriften identifizier,l
J Implementierung

Vorgaben ableiten

Monitoring?
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Leistungsspektrum

Spezialisierte Kompetenz

Produktsicherheitsrecht —— —— Compliance Management

Produkthaftungsrecht ——— —— Datenschutz

Ruckrufmanagement —— —— Cybersecurity

Versicherungsrecht ——— — Vertragsrecht im In- und Ausland
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Wir bieten Beratung

In nahezu allen Landern und Rechtsordnungen

+ Belgien
' Danemark
: Deutschland

HiE i Frankreich

P Asien
. Russland
» Amerika » Europa Stidkorea

Volksrepublik

. China
Kroatien Japan

Polen
i Portugal ! Tschechische Republik Taiwan
iSchweiz : Ungarn
i Spanien ' Tiirkei

USA b
! ltalien

: Osterreich

Mexiko

Malaysia
Singapur

Brasilien

P Australien

Luxemburg
Niederlande

: Norwegen

' Schweden
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